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1996…



Non c'è riuscito Massimo 
Troisi e ci riuscirà una 

scimmia con microchip?







I robot si suicidano?



Il Protoclone!



Scenari distopici



Scenari possibili?



Siamo ancora lontani dallo sviluppo di una 
vera coscienza artificiale, ma le suggestioni di 
certi film aiutano a comprendere cosa 
potrebbe succedere se ciò accadesse, anche 
semplicemente ricordandoci il contenuto delle 
tre leggi della Robotica di Asimov:

1.Un robot non può recar danno a un essere 
umano né può permettere che, a causa del 
suo mancato intervento, un essere umano 
riceva danno.
2.Un robot deve obbedire agli ordini impartiti 
dagli esseri umani, purché tali ordini non 
vadano in contrasto alla Prima Legge.
3.Un robot deve proteggere la propria 
esistenza, purché la salvaguardia di essa non 
contrasti con la Prima o con la Seconda Legge.

Ex Machina è un film del 2015 scritto e diretto 
da Alex Garland, al suo debutto da regista



Scenari attuali



180 113 13 144



Tutto chiaro?



Dug, 
Film Walt Disney, 
Up, 2009



Etica dell’IA?



Etica dell’IA?
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Una definizione di IA

Reg. UE 2024/1689



Fonte: 
https://www.europarl.europa.eu/news/it/headlines/society/202008
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VERBA VOLANT SCRIPTA MANENT





Qualunque frase priva di fonti bibliografiche 
certe, su internet la potrete trovare 

attribuita per il 99% a: 
Oscar Wilde, Jim Morrison o Albert Einstein 

…e per il restante 1% 
a un altro autore sbagliato!

FONTE:
https://ricerca.repubblica.it/repubblica/archivio/repubblica/2013/01/20/aforismiit-

per-smascherare-truffatori-di-frasi-celebri.html



Il dato (personale e non personale) come merce preziosa: 
dato anche quale strumento di analisi, previsione e 
influenzamento del comportamento di un individuo.

Dati Informazioni ManipolazioneProfilazione

Money, it’s a crime
Share it fairly but don’t take a slice of my pie
(Money, The dark side of the moon, Pink Floyd)
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I Sultani alla Corte di Trump



Giovanni Buttarelli

L'attuale ecosistema digitale si fonda sullo sfruttamento 

intensivo ed indiscriminato delle informazioni e dei dati 

personali.  Nel corso di poco più di un decennio, la struttura 

dei mercati è andata convergendo verso situazioni di quasi-

monopolio, decretando l’accrescimento esponenziale del 

potere di mercato di pochi, ma potentissimi, attori privati. Il 

risultato è la concentrazione del potere di controllo dei flussi 

d'informazione nelle mani dei giganti del tech, circostanza 

che facilita il consolidamento di un modello di business 

basato sulla profilazione e finanche manipolazione delle 

persone.

Si rende a tal proposito necessario un ripensamento 

strutturale del modello di business prevalente. Si impone, 

inoltre, un intervento coordinato delle autorità della 

protezione dei dati, della protezione dei consumatori e della 

concorrenza, che tenga conto delle sinergie e sfide comuni 

alle diverse aree di regolazione. 



NORMATIVA IN MATERIA L’EUROPA… e L’ITALIA:
la fiducia nel mercato digitale

DIGITALIZZAZIONE E PRIVACY
Non c’è digitalizzazione senza protezione dei dati personali

Regolamento EIDAS 910/2014 Codice dell’amministrazione digitale

Regole tecniche (Linee Guida AgID) Regolamento GDPR 679/2016 

Codice protezione dati personali Linee Guida



NORMATIVA IN MATERIA L’EUROPA… e L’ITALIA:
le regole per gli operatori di servizi essenziali

SERVIZI, MERCATI E GOVERNANCE DIGITALI
Non c’è digitalizzazione senza regole

Digital Services Act (DSA)

Regolamento (UE) 2022/2065 del 19/10/2022

Digital Markets Act (DMA)

Regolamento (UE) 2022 / 1925 del 14/09/2022  

relativo a un mercato unico dei servizi digitali e che modifica 
la direttiva 2000/31/CE  (regole stringenti per piattaforme e 
motori di ricerca di grandi dimensioni – oltre 45 milioni di 
utenti attivi)

relativo mercati equi e contendibili nel settore digitale e che 
modifica le direttive (UE) 2019/1937 e (UE) 2020/1828 
(regolamento sui mercati digitali) – regole per i gatekeeper

Data Governance Act (DGA)

Regolamento (UE) 2022/868

relativo alla governance europea dei dati e che modifica il 
regolamento (UE) 2018/1724 (Regolamento sulla governance 
dei dati) – riutilizzo di dati  protetti detenuti da enti pubblici



NORMATIVA IN MATERIA L’EUROPA:
le regole per gli operatori di servizi essenziali

Security e Data Protection
Non c’è digitalizzazione senza sicurezza

NIS 1- Direttiva (UE) 2016/1148
recante misure per un livello comune elevato di 

sicurezza delle reti e dei sistemi informativi nell'Unione

NIS 2 - Direttiva (UE) 2022/2555
relativa a misure per un livello comune elevato di 

cybersicurezza nell'Unione

DECRETO LEGISLATIVO 18 maggio 2018, n. 65
Attuazione della direttiva (UE) 2016/1148 recante misure 
per un livello comune elevato di sicurezza delle reti e dei 
sistemi informativi nell'Unione

DECRETO LEGISLATIVO 4 settembre 2024, n. 138
Recepimento della direttiva (UE) 2022/2555, relativa a 
misure per un livello comune elevato di cibersicurezza 
nell'Unione

Digital Operational Resilience for the financial sector and 
amending Regulations (DORA)

Regolamento (EU) 2022/2554 del 14 dicembre 2022

relativo alla resilienza operativa digitale per il settore 
finanziario e che modifica i regolamenti (CE) n. 1060/2009, 
(UE) n. 648/2012, (UE) n. 600/2014, (UE) n. 909/2014 e (UE)

DIRETTIVA (UE) 2022/2557 DEL PARLAMENTO EUROPEO E 
DEL CONSIGLIO

del 14 dicembre 2022 su resilienza dei soggetti critici

DECRETO LEGISLATIVO 4 settembre 2024, n. 134
Attuazione della direttiva (UE) 2022/2557, relativa alla 
resilienza dei soggetti critici (e che abroga la direttiva 
2008/114/CE del Consiglio)

Cybersecurity Act 
Regolamento (UE) 2019/881 

relativo all’ENISA, l’Agenzia dell’Unione 
europea per la cibersicurezza, e alla 

certificazione della cibersicurezza per le 
tecnologie dell’informazione e della 

comunicazione

Cyber Resilience Act (CRA)
Regolamento (UE) 2024/2847

relativo all’adozione di un sistema europeo 
comune di certificazione della 

cybersecurity basato sui Common Criteria



NORMATIVA IN MATERIA L’EUROPA… e L’ITALIA:
le regole per gli operatori di servizi essenziali

Accessibilità dei servizi informatici
Non c’è digitalizzazione senza accessibility

Per accessibilità si intende la capacità dei 
sistemi informatici di erogare servizi e fornire 
informazioni fruibili, senza discriminazioni, 
anche da parte di coloro che a causa di 
disabilità necessitano di tecnologie assistive o 
configurazioni particolari

Direttiva(UE) 2016/2102 
relativa all'accessibilità dei siti web e delle applicazioni 

mobili degli enti pubblici

Determinazione AgID  n. 353/2022  
di adozione della Circolare n. 3 del 20 Dicembre 2022

LEGGE 9 gennaio 2004, n. 4 (modificata dal DL 76/2020)
Disposizioni per favorire e semplificare l'accesso degli 
utenti e, in particolare, delle persone con disabilita' agli 
strumenti informatici

fornisce specifici criteri per una corretta applicazione della 
normativa sull’accessibilità dei servizi informatici anche per 
le grandi aziende private 

DIRETTIVA (UE) 2019/882 
sui requisiti di accessibilità dei prodotti e dei servizi

DECRETO LEGISLATIVO 27 maggio 2022, n. 82
Attuazione della direttiva (UE) 2019/882 del 17 aprile 2019 sui 
requisiti di accessibilita' dei prodotti e dei servi



Regolamento UE 2023/2854 riguardante norme armonizzate 
sull’accesso equo ai dati e sul loro utilizzo (Data Act)





È utile 
questa 
ipertrofia 
normativa?



«migliorare il funzionamento del 
mercato interno e promuovere la 
diffusione di un'intelligenza 
artificiale (IA) antropocentrica e 
affidabile, garantendo nel contempo 
un livello elevato di protezione della 
salute, della sicurezza e dei diritti 
fondamentali sanciti dalla Carta dei 
diritti fondamentali dell’Unione 
Europea, compresi la democrazia, lo 
Stato di diritto e la protezione 
dell'ambiente, contro gli effetti nocivi 
dei sistemi di IA nell'Unione e di 
promuovere l'innovazione»

AI Act – art. 1 par. 1



https://eur-lex.europa.eu/legal-
content/IT/TXT/?uri=celex%3A12016P%2
FTXT 
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Tutte le più recenti normative europee in materia di scenari digitali ruotano
intorno ai seguenti principi fondamentali:

• libera circolazione, portabilità e protezione dei dati (personali e non 
personali);

• trasparenza (non solo informativa su basi giuridiche, finalità, ruoli e diritti
delle parti deboli coinvolte nei processi digitali, ma anche trasparenza degli
algoritmi);

• non esclusività della decisione algoritmica e non discriminazione
algoritmica;

• accountability, quindi, definizione di ruoli e responsabilità, di modelli
organizzativi e procedure;

• integrità e, quindi, affidabilità dei dati;

• sicurezza e, quindi, gestione del rischio;

• interoperabilità di sistemi informatici, database e archivi digitali;

• accessibilità e sostenibilità.
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Il presupposto per avviare qualsiasi 
progetto di innovazione digitale, (a 
maggior ragione quando ci si avvalga 
di sistemi di intelligenza artificiale), 
deve essere la garanzia della qualità 
dei dati a disposizione. Quindi, 
occorre prestare massima attenzione 
alle normative italiane ed europee e 
agli strumenti (tecnici e archivistici) a 
tutela dell’integrità, del costante 
aggiornamento, della completezza, 
della consultabilità, della 
comprensibilità, dell'omogeneità, 
della facile accessibilità, della 
usabilità, della condivisibilità e della 
interoperabilità dei dati. 

Data protection e data security 

(by design e by default)



Per garantire la protezione dei dati 
sanitari in qualsiasi sistema digitale è 
indispensabile la predisposizione di 
sistemi di gestione documentale con i 
quali − attraverso l’adozione di 
appropriate misure organizzative e 
tecnologiche − individuare i 
documenti che nel corso dello 
svolgimento dell’attività lavorativa 
devono essere via via archiviati con 
modalità idonee a garantire le 
caratteristiche di autenticità, 
integrità, affidabilità, leggibilità e 
reperibilità prescritte dalla disciplina 
di settore applicabile 

(Cfr. Provv. Garante privacy n. 353/2021, Solera)



La fiducia nel mercato digitale…

Regolamento eIDAS (electronic IDentification
Authentication and Signature): Regolamento (UE) N. 910/2014 
del PARLAMENTO EUROPEO e del CONSIGLIO del 23 luglio 2014 
in materia di identificazione elettronica e servizi fiduciari per 
le transazioni elettroniche nel mercato interno e che abroga 
la direttiva 1999/93/CE

Regolamento GDPR (General Data Protection Regulation): 
Regolamento (UE) N. 2016/679 del Parlamento europeo e del 
Consiglio, del 27 aprile 2016, relativo alla protezione delle 
persone fisiche con riguardo al trattamento dei dati personali, 
nonché alla libera circolazione di tali dati e che abroga la 
direttiva 95/46/CE



I principi ispiratori dei due Regolamenti

Regolamento eIDAS:
(1) Instaurare la fiducia negli ambienti online è fondamentale per lo sviluppo economico e sociale. La mancanza di fiducia, dovuta in particolare a una percepita 
assenza di certezza giuridica, scoraggia i consumatori, le imprese e le autorità pubbliche dall’effettuare transazioni per via elettronica e dall’adottare nuovi 
servizi.
(2) Il presente regolamento mira a rafforzare la fiducia nelle transazioni elettroniche nel mercato interno fornendo una base comune per interazioni 
elettroniche sicure fra cittadini, imprese e autorità pubbliche, in modo da migliorare l’efficacia dei servizi elettronici pubblici e privati, nonché dell’eBusiness e 
del commercio elettronico, nell’Unione europea.
Regolamento GDPR:
(1) La protezione delle persone fisiche con riguardo al trattamento dei dati di carattere personale è un diritto fondamentale. L'articolo 8, paragrafo 1, della Carta 
dei diritti fondamentali dell'Unione europea («Carta») e l'articolo 16, paragrafo 1, del trattato sul funzionamento dell'Unione europea («TFUE») stabiliscono che 
ogni persona ha diritto alla protezione dei dati di carattere personale che la riguardano.
(6) La rapidità dell'evoluzione tecnologica e la globalizzazione comportano nuove sfide per la protezione dei dati personali. La portata della condivisione e della 
raccolta di dati personali è aumentata in modo significativo. La tecnologia attuale consente tanto alle imprese private quanto alle autorità pubbliche di 
utilizzare dati personali, come mai in precedenza, nello svolgimento delle loro attività. Sempre più spesso, le persone fisiche rendono disponibili al pubblico su 
scala mondiale informazioni personali che li riguardano. La tecnologia ha trasformato l'economia e le relazioni sociali e dovrebbe facilitare ancora di più la 
libera circolazione dei dati personali all'interno dell'Unione e il loro trasferimento verso paesi terzi e organizzazioni internazionali, garantendo al tempo stesso 
un elevato livello di protezione dei dati personali.
(7) Tale evoluzione richiede un quadro più solido e coerente in materia di protezione dei dati nell'Unione, affiancato da efficaci misure di attuazione, data 
l'importanza di creare il clima di fiducia che consentirà lo sviluppo dell'economia digitale in tutto il mercato interno.



«dati»: qualsiasi rappresentazione digitale 
di atti, fatti o informazioni e qualsiasi 
raccolta di tali atti, fatti o informazioni, 
anche sotto forma di registrazione sonora, 
visiva o audiovisiva

«documento elettronico»: qualsiasi 
contenuto conservato in forma elettronica, 
in particolare testo o registrazione sonora, 
visiva o audiovisiva 

«documento informatico»: documento 
elettronico che contiene la 
rappresentazione informatica di atti, fatti o 
dati giuridicamente rilevanti

Dati e metadati



Ai dati elettronici e ai documenti elettronici conservati mediante un 
servizio di archiviazione elettronica non vengono negati gli effetti 
giuridici né l'ammissibilità come prova in procedimenti giudiziari per il 
solo motivo della loro forma elettronica o perché non sono conservati 
mediante un servizio di archiviazione elettronica qualificato. 

I dati elettronici e i documenti elettronici conservati mediante un 
servizio di archiviazione elettronica qualificato godono della 
presunzione della loro integrità e della correttezza della loro origine 
per la durata del periodo di conservazione da parte del prestatore di 
servizi fiduciari qualificato.

Archiving e fede pubblica

(art. 45 decies Regolamento 2024/1183/UE, che modifica il Regolamento (UE) n. 
910/2014 per quanto riguarda l’istituzione del quadro europeo relativo a un’identità 

digitale)



Art. 5 Qualità dei dati
I dati a carattere personale oggetto di un’elaborazione automatizzata sono:
a) ottenuti e elaborati in modo lecito e corretto;
b) registrati per scopi determinati e legittimi ed impiegati in una maniera non 
incompatibile con detti fini;
c) adeguati, pertinenti e non eccessivi riguardo ai fini per i quali vengono registrati;
d) esatti e, se necessario, aggiornati;
e) conservati in una forma che consenta l’identificazione delle persone interessate per 
una durata non superiore a quella necessaria ai fini per i quali sono registrati.

Art. 6 Categorie speciali di dati
I dati di carattere personale indicanti l’origine razziale, le opinioni politiche, le 
convinzioni religiose o altri credo, nonché i dati a carattere personale relativi allo stato 
di salute ed alla vita sessuale, non possono essere elaborati automaticamente a meno 
che il diritto interno non preveda garanzia adatte. Lo stesso dicasi dei dati di carattere 
personale relativi alle condanne penali.

Art. 7 Sicurezza dei dati
Adeguate misure di sicurezza vengono adottate per la protezione di dati di carattere 
personale registrati nei casellari automatizzati contro la distruzione accidentale o non 
autorizzata, ovvero la perdita accidentale così come contro l’accesso ai dati, la modifica 
o la diffusione non autorizzate.

Legge 21 febbraio 1989, n. 98 
(ratifica Convenzione di Strasburgo n. 108/1981) 



Principi applicabili al trattamento di dati personali (art. 5 GDPR)

Paragrafo 1 - I dati personali sono:

a)  trattati in modo lecito, corretto e trasparente nei confronti dell'interessato (idoneità 
dell’informativa per contenuto e modalità con cui viene resa - cfr. artt. 12, 13 e 14);

b)  raccolti per finalità determinate, esplicite e legittime, e successivamente trattati in 
modo non incompatibile con tali finalità (le finalità di archiviazione nel pubblico 
interesse e quelle di ricerca scientifica o storica non sono considerate incompatibili 
con quelle iniziali - cfr. art 89) 

c)  adeguati, pertinenti e limitati a quanto necessario rispetto alle finalità per le quali 
sono trattati ("minimizzazione dei dati");

d) esatti e se necessario aggiornati (i dati inesatti devono essere rettificati o cancellati);



Principi applicabili al trattamento di dati personali (art. 5)

e) conservati in una forma che consenta l'identificazione dell'interessato per 
un arco di tempo non superiore al conseguimento delle finalità per le quali 
sono trattati (per finalità di archiviazione nel pubblico interesse, di ricerca 
scientifica o storica o a fini statistici possono essere conservati per tempi 
più lunghi);

f) trattati in modo da garantire un'adeguata sicurezza, mediante misure 
tecniche e organizzative adeguate, da trattamenti non autorizzati o illeciti e 
dalla perdita, dalla distruzione o dal danno accidentali ("integrità e 
riservatezza").

Paragrafo 2 – Il titolare del trattamento è competente per il rispetto del 
paragrafo 1 e in grado di comprovarlo (principio di responsabilizzazione o 
accountability)



1. Tenuto conto della natura, dell’ambito di applicazione, del contesto e delle finalità del 
trattamento, nonché dei rischi aventi probabilità e gravità diverse per i diritti e le 
libertà delle persone fisiche, il titolare del trattamento mette in atto misure tecniche e 
organizzative adeguate per garantire, ed essere in grado di dimostrare, che il 
trattamento è effettuato conformemente al presente regolamento. Dette misure sono 
riesaminate e aggiornate qualora necessario.

2. Se ciò è proporzionato rispetto alle attività di trattamento, le misure di cui al 
paragrafo 1 includono l’attuazione di politiche adeguate in materia di protezione dei 
dati da parte del titolare del trattamento.

Accountability e ruoli nel trattamento (art. 24 GDPR)



Tenendo conto dello stato dell’arte e dei costi di attuazione, nonché della natura, 
dell’ambito di applicazione, del contesto e delle finalità del trattamento, come anche dei 
rischi aventi probabilità e gravità diverse per i diritti e le libertà delle persone fisiche 
costituiti dal trattamento, sia al momento di determinare i mezzi del trattamento sia 
all’atto del trattamento stesso il titolare del trattamento mette in atto misure tecniche e 
organizzative adeguate, quali la pseudonimizzazione, volte ad attuare in modo efficace i 
principi di protezione dei dati, quali la minimizzazione, e a integrare nel trattamento le 
necessarie
garanzie al fine di soddisfare i requisiti del presente regolamento e tutelare i diritti degli 
interessati.

Protezione dei dati fin dalla progettazione (art. 25.1 GDPR)

Privacy by design



Protezione dei dati per impostazione predefinita (art. 25.2)

Il titolare del trattamento mette in atto misure tecniche e organizzative adeguate per 
garantire che siano trattati, per impostazione predefinita (by default), solo i dati personali 
necessari per ogni specifica finalità del trattamento. Tale obbligo vale per:

• la quantità dei dati personali raccolti;

• la portata del trattamento;

• il periodo di conservazione; 

• l’accessibilità. 

In particolare, dette misure garantiscono che, per impostazione predefinita, non siano resi 
accessibili dati personali a un numero indefinito di persone fisiche senza l’intervento della 
persona fisica (es. trattamenti automatizzati)

cfr. art. 3 del D.Lgs. 196/03 - Principio di necessità



Art. 28, par. 1, GDPR

Qualora un trattamento debba essere effettuato per conto del titolare del 
trattamento, quest'ultimo ricorre unicamente a responsabili del trattamento che 
presentino garanzie sufficienti per mettere in atto misure tecniche e organizzative 
adeguate in modo tale che il trattamento soddisfi i requisiti del presente 
regolamento e garantisca la tutela dei diritti dell'interessato.

Da dove iniziare?



LE PRINCIPALI OBBLIGAZIONI DI COMPLIANCE PREVISTE NEL REGOLAMENTO (UE) 2016/679
Le principali obbligazioni di compliance previste 
nel Regolamento UE 2016/679

Privacy by 
design e 

privacy by 
default
Art. 25

Registri delle 
attività di 

trattamento 
Art. 30

Responsabile della 
protezione dei 

dati (DPO)
Artt. 37, 38 e 39

Consultazione 
preventiva

Art. 36

Notifica e 
comunicazione 
“data breach” 
Artt. 33 e 34

Sicurezza dei 
dati 

Art. 32

Valutazione 
d’impatto sulla 
protezione dei 

dati Art. 35

Tutela 
dell’interessato 
con procedure 
trasparenti

✓ Informative dipendenti e 
clienti

✓ Convenzioni con partner 
(contitolari) e 
fornitori/consulenti 
(responsabili)

✓ Garanzie di riscontro

✓ Mansionari per 
dipendenti autorizzati al 
trattamento dati

✓ Indicazione di designati 
al coordinamento

✓ Nomina DPO



IL DPO…



L’importanza dell’approccio interdisciplinare

Data Protection Officer, 
Responsabili della 
Conservazione, Manager 
della trasformazione 
digitale, Referenti security e 
AI and Data Ethics 
Compliance Manager 
in costante confronto



Le funzioni da sviluppare in ogni organizzazione vocata 
all’innovazione digitale

Il Responsabile della Conservazione dei documenti 
informatici (RdC) riveste un ruolo centrale nella 
gestione dei dati digitali, in particolare nell’ambito 
della loro archiviazione, conservazione e garanzia 
della loro integrità nel tempo. In un contesto 
normativo sempre più stringente - cfr. legislazioni 
come il GDPR, eIDAS, il Codice dell’amministrazione 
digitale e altre normative più specifiche e di settore 
sulla gestione e conservazione dei dati - il RdC deve 
possedere una conoscenza approfondita sia sul piano 
tecnico, sia su quello legale, sia su quello storico-
filosofico, con il fine di garantire che i dati siano 
correttamente archiviati e protetti, rispettando i 
principi fondamentali di conservazione, integrità e 
accessibilità nel tempo.



Le funzioni da sviluppare in ogni organizzazione vocata 
all’innovazione digitale

Il Data Protection Officer (DPO) è una figura 
fondamentale per assicurare la conformità delle 
organizzazioni alle normative sulla protezione dei dati 
personali. Il DPO svolge una funzione strategica nel 
monitoraggio delle pratiche in relazione alla data 
protection attraverso la supervisione della gestione dei 
dati e intervenendo in caso di possibili violazioni. La 
ricerca in questo ambito si concentra sull’evoluzione 
della funzione del DPO. Il suo ruolo va via via 
adattandosi alle nuove tecnologie e alle normative 
sempre più stringenti, con un focus specifico sulla 
protezione delle particolari categorie di dati personali 
che risultano più sensibili in contesti ad alto rischio: si 
pensi su tutti a quelli legati all’intelligenza artificiale, così 
come alle nuove modalità di raccolta e profilazione 
automatizzata dei dati
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Le funzioni da sviluppare in ogni organizzazione vocata 
all’innovazione digitale

Il Referente per la Cybersicurezza o anche 
Chief Information Security Officer (CISO) è 
una figura professionale in grado di 
affrontare le nuove sfide della cybersicurezza 
con un approccio multidisciplinare, pratico e 
orientato alle reali esigenze delle 
organizzazioni pubbliche e private, secondo 
quanto previsto dalla Legge 90/2024 e per il 
coordinamento e la gestione delle attività e 
degli adempimenti della Direttiva NIS 2 
(2022/2555/UE), del D.Lgs. 138/2024 e del 
GDPR.
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Le funzioni da sviluppare in ogni organizzazione vocata 
all’innovazione digitale

Il Responsabile della trasformazione digitale 
o Chief Digital Officer (CDO), nelle 
organizzazioni pubbliche e private, deve 
essere in grado sia di governare lo sviluppo e 
la gestione di processi complessi di 
trasformazione tecnologica e sia di 
sovrintendere progetti di trasformazione 
digitale. Tale figura strategica va indagata 
nella sua poliedricità, in modo da garantire 
che la transizione digitale, in continua 
evoluzione, risponda alle esigenze del diritto 
e dell’etica.
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Le funzioni da sviluppare in ogni organizzazione vocata 
all’innovazione digitale

L’Esperto di Etica Digitale o AI and Data Ethics 
Compliance Manager (AIDEC Manager) è una figura 
emergente che si occupa di analizzare e proporre 
soluzioni per affrontare le problematiche etiche e 
giuridiche legate all’uso delle nuove tecnologie, in 
particolare quelle che riguardano l’intelligenza 
artificiale, l’automazione dei processi decisionali e la 
privacy. La ricerca in questo campo esplora le 
implicazioni etiche e giuridiche delle scelte tecnologiche 
e mira a sviluppare linee guida che garantiscano 
l’utilizzo delle tecnologie in modo equo, trasparente e, 
soprattutto, rispettoso dei diritti fondamentali degli 
individui. Il ruolo dell’AIDEC Manager è cruciale per 
orientare l’evoluzione delle tecnologie in direzione di un 
futuro in cui la digitalizzazione non solo promuove 
l’innovazione, ma sia capace di tutelare i principi morali, 
etici, giuridici e deontologici. 



I RUOLI NELLA PA

La Governance del patrimonio informativo di una società o una PA:
Compliance normativa nella Società dell’Informazione

Il modello di governance digitale



Processo per la definizione e gestione
dei profili di autorizzazione 

ufficio/servizio 
mappatura 

dei trattamenti

individuazione
ambito del trattamento 

(dati/operazioni)

profili di 
autorizzazione

istruzioni
operative

Individuazione soggetti 
autorizzati

(classi omogenee)

Amministratori di sistema



Black Box



Art. 22 Processo decisionale automatizzato relativo alle 
persone fisiche, compresa la profilazione

1.   L'interessato ha il diritto di non essere sottoposto a una decisione basata unicamente sul trattamento 
automatizzato, compresa la profilazione, che produca effetti giuridici che lo riguardano o che incida in modo 
analogo significativamente sulla sua persona.

2.   Il paragrafo 1 non si applica nel caso in cui la decisione:

a) sia necessaria per la conclusione o l'esecuzione di un contratto tra l'interessato e un titolare del trattamento;

b) sia autorizzata dal diritto dell'Unione o dello Stato membro cui è soggetto il titolare del trattamento, che precisa 
altresì misure adeguate a tutela dei diritti, delle libertà e dei legittimi interessi dell'interessato;

c) si basi sul consenso esplicito dell'interessato.

3.   Nei casi di cui al paragrafo 2, lettere a) e c), il titolare del trattamento attua misure appropriate per 
tutelare i diritti, le libertà e i legittimi interessi dell'interessato, almeno il diritto di ottenere l'intervento 
umano da parte del titolare del trattamento, di esprimere la propria opinione e di contestare la decisione.

4.   Le decisioni di cui al paragrafo 2 non si basano sulle categorie particolari di dati personali di cui all'articolo 
9, paragrafo 1, a meno che non sia d'applicazione l'articolo 9, paragrafo 2, lettere a) o g), e non siano in vigore 
misure adeguate a tutela dei diritti, delle libertà e dei legittimi interessi dell'interessato.



E quindi che strada deve indicare il DPO?



Ma a chi compete 
assicurarsi che sia 
garantita la 
compliance sui dati 
gestiti dall’azienda?

A un team composto da:

✓ Designati al coordinamento della 
protezione dei dati

✓ Data Protection Officer

✓ Direttori dei sistemi informativi

✓ Security Manager

✓ AI Ethical Manager? …etc.

Consigli generali



In caso di sviluppo 
progetti innovativi che 
comportino trattamenti di 
dati personali, chiedere 
sempre la collaborazione 
del DPO su: 

Ovviamente è sempre indispensabile coinvolgere il 
Team privacy e gli affari legali…

✓ Cosa (tipologia di dati e trattamenti)

✓ Perché (base giuridica e finalità)

✓ Come (attraverso quali strumenti, operazioni

e soggetti)

✓ Quando (tempistiche e conservazione)

✓ Chi (destinatari)

✓ Dove (luogo di trattamento)

I consigli generali da fornire son sempre gli stessi…



In caso di sviluppo 
soluzioni software / 
app o per la scelta e 
contrattualizzazione 
dei rapporti relativi a 
soluzioni 
informatiche / cloud

Coinvolgere Team e DPO su:

✓ Cosa (tipologia di dati e trattamenti)

✓ Perché (base giuridica e finalità)

✓ Come (attraverso quali strumenti, operazioni e 
soggetti)

✓ Quando (tempistiche e conservazione)

✓ Chi (destinatari)

✓ Dove (luogo di trattamento)

fate visionare clausole privacy, SLA e atti di designazione a DPO e Team

Consigli generali



Che domande 
rivolgere a una 
soluzione 
informatica?

✓ Che attività di trattamento sono consentite dal sw?
✓ È consentita la separazione dei dati?
✓ È consentita l’esportabilità in formato interoperabile/riutilizzabile dei dati?
✓ È consentita la «limitazione» nel trattamento del dato in caso di richiesta?;
✓ È prevista l’automatica cancellazione dei dati dopo un tempo stabilito?
✓ Ci sono strumenti di anonimizzazione/pseudoanonimizzazione?
✓ In caso di soluzione in cloud i server sono dislocati in Europa?
✓ È previsto un accesso selettivo ai dati previo inserimento di id e pw? 
✓ Le pw sono robuste? Il sistema ne prevede in automatico il cambio?
✓ Sono previste politiche di autorizzazione differenziata per profilo utente 

nella gestione dei database?
✓ È prevista una gestione dei log?
✓ È previsto una gestione dei report in caso di data breach?
✓ Etc.

Avete una checklist di controllo della privacy by design e privacy by default?

Consigli ulteriori…



Trasparenza e conoscibilità

Non esclusività della decisione 
algoritmica

Non discriminazione
  

  …e ruolo del DPO



DPIA (Data Protection Impact Assessment) 

e FRIA (Foundamental Rights Impact Assessment)

GDPR vs IA Act?



GDPR vs IA Act?



Tempistiche di Applicazione dell’AI Act

✓ 2 febbraio 2025: Sono entrate in vigore le disposizioni relative 
all'alfabetizzazione in materia di AI e alle pratiche di AI vietate.

✓ 2 agosto 2025: Si applicano le norme sulla governance e gli obblighi 
per l'AI di uso generale.

✓ 2 agosto 2026: L'AI Act entra pienamente in vigore, con la maggior 
parte delle disposizioni applicabili da questa data.

✓ 2 agosto 2027: Gli obblighi per i sistemi di AI ad alto rischio, 
incorporati in prodotti regolamentati, diventano effettivi.



L’ art. 5 dell’AI Act, applicabile dal 2 febbraio, proibisce, nella sintesi fornita dalla 
Commissione europea, le seguenti otto pratiche:
-manipolazione e inganno dannosi basati sull’intelligenza artificiale
- sfruttamento dannoso delle vulnerabilità basato sull’intelligenza artificiale;
- punteggio sociale o social scoring;
- valutazione o previsione del rischio di reato individuale;
- scraping non mirato di materiale Internet o CCTV per creare o espandere 
database di riconoscimento facciale;
- riconoscimento delle emozioni nei luoghi di lavoro e negli istituti scolastici;
- categorizzazione biometrica per dedurre determinate caratteristiche protette;
- identificazione biometrica remota in tempo reale per scopi di applicazione 
della legge in spazi accessibili al pubblico.
L’articolo 96 dell’AI Act prevede che la Commissione adotti apposite Linee guida 
sull’applicazione delle regole relative alle pratiche vietate soprariportate.
Si tratta di orientamenti non vincolanti. L’interpretazione dei divieti, da parte 
della Commissione, non vincola infatti i destinatari, come invece accade per le 
interpretazioni della normativa compiute dalla Corte di giustizia.



Obblighi per Sviluppatori e Deployer

Alfabetizzazione in materia di AI: Entro il 2 febbraio 2025, sviluppatori e deployer devono 
garantire che il proprio personale abbia un livello sufficiente di conoscenze sull'AI, tenendo 
conto dell'istruzione e formazione dei soggetti coinvolti.

Pratiche di AI vietate: Dal 2 febbraio 2025, è vietato l'uso di sistemi di AI che manipolano il 
comportamento umano, sfruttano vulnerabilità, o utilizzano tecniche di riconoscimento 
facciale non mirato.

Compliance e gestione dei rischi: Sviluppatori e deployer devono assicurare la conformità 
alle norme, gestire i rischi associati ai sistemi di AI e garantire la trasparenza.

Sistemi ad alto rischio: Per i sistemi classificati come ad alto rischio, ci sono obblighi specifici 
di valutazione e mitigazione dei rischi, che diventano effettivi dal 2 agosto 2027.

Queste misure mirano a creare un ecosistema di AI sicuro e trasparente, proteggendo i diritti 
fondamentali dei cittadini e promuovendo un uso etico dell'intelligenza artificiale.



Istruzioni sull’uso responsabile di sistemi di 
intelligenza artificiale (IA) generativa
Anche ai sensi dell’art. 29 del Regolamento (UE) 2016/679 (GDPR)

N.B. Gli esempi di istruzioni di seguito riportate non riguardano lo sviluppo di 
sistemi di IA, ma solo il loro utilizzo.

Il 20 marzo 2024 la Commissione Europea – Direzione Generale per la Ricerca e 
l’Innovazione – ha pubblicato il documento intitolato Living guidelines on the 
Responsible use of Generative AI in research indirizzate a tutti coloro, siano essi 
ricercatori, organizzazioni per la ricerca o per il finanziamento della ricerca, che 
utilizzano l’Intelligenza Artificiale generativa.

https://research-and-innovation.ec.europa.eu/news/all-research-and-innovation-news/guidelines-responsible-use-generative-ai-research-developed-european-research-area-forum-2024-03-20_en
https://research-and-innovation.ec.europa.eu/news/all-research-and-innovation-news/guidelines-responsible-use-generative-ai-research-developed-european-research-area-forum-2024-03-20_en
https://research-and-innovation.ec.europa.eu/news/all-research-and-innovation-news/guidelines-responsible-use-generative-ai-research-developed-european-research-area-forum-2024-03-20_en
https://research-and-innovation.ec.europa.eu/news/all-research-and-innovation-news/guidelines-responsible-use-generative-ai-research-developed-european-research-area-forum-2024-03-20_en
https://research-and-innovation.ec.europa.eu/news/all-research-and-innovation-news/guidelines-responsible-use-generative-ai-research-developed-european-research-area-forum-2024-03-20_en


ISTRUZIONI E RACCOMANDAZIONI PER GLI UTENTI

• Assicurarsi che l’uso dello strumento sia autorizzato e appropriato.

• Considerare che è solo uno strumento, e comprendere come funziona.

• Preferire i sistemi addestrati su dati certificati e ufficiali per limitare i 

rischi.

• Preferire i sistemi trasparenti nelle loro condizioni d’uso.

• Prediligere strumenti di IA che consentano la verifica delle fonti e dei 

riferimenti, o che siano addestrati utilizzando dataset trasparenti con 

fonti e riferimenti adeguatamente documentati.

Alcuni estratti…



• Prediligere sistemi dedicati al settore specifico di riferimento.

• Dare istruzioni chiare allo strumento e verificare che siano state comprese 

correttamente.

• Inserire solo dati non sensibili già disponibili pubblicamente, evitando 

comunque di inserire dati personali. Non inserire dati che per loro natura 

o per qualsiasi altra ragione devono considerarsi segreti o riservati. 

Prestare particolare attenzione alle questioni relative alla privacy, alla 

riservatezza e ai diritti di proprietà intellettuale quando si condividono 

informazioni sensibili o protette con gli strumenti di IA.

Alcuni estratti…



• Verificare sempre la correttezza delle risposte. Rivedere criticamente gli 

output ed evitare la dipendenza eccessiva dagli strumenti di IA (come per 

Google o altri strumenti di ricerca).

• Essere trasparenti sull’uso di IA generativa.

• Riformulare il testo generato se destinato a documenti ufficiali o legali.

• Mantenere sempre il controllo sulla decisione e assumere sempre in prima 

persona le decisioni.

Alcuni estratti…



1. Rimanere responsabile in ultima istanza dell’output e della produzione dei contenuti:

o garantire l'integrità dei contenuti generati o supportati da strumenti di intelligenza 
artificiale (IA);

o mantenere un approccio critico verso i risultati prodotti dall'IA, con la consapevolezza 
delle limitazioni di questi strumenti, come bias, falsificazioni (c.d. allucinazioni) e 
imprecisioni;

o non considerare i sistemi di IA autori o coautori, la responsabilità è sempre in capo 
all’essere umano.

2. Utilizzare i sistemi di IA generativa in maniera trasparente:

o chiarezza nell’uso: indicare quali strumenti di IA generativa sono stati usati, come hanno 
influenzato i risultati ottenuti e rendere disponibili input e output, se rilevante;

o riproducibilità: considerare la natura casuale degli output degli strumenti di IA, discutendo 
eventuali limitazioni e bias.

Istruzioni particolari…



3. Prestare particolare attenzione alle questioni relative alla privacy, alla riservatezza e ai 

diritti di proprietà intellettuale quando si condividono con i sistemi di IA dati personali, 

informazioni sensibili o protette:

o proteggere le informazioni sensibili o protette (come testi, dati, immagini) evitando di 

caricarle su sistemi di IA online senza la garanzia che non saranno riutilizzati da terzi, ad 

esempio per addestrare modelli futuri o in modi non tracciabili e verificabili;

o non inserire nei sistemi di IA dati personali, salvo che non si abbia il consenso dell’interessato 

oppure non ci siano altre basi giuridiche che rendano lecita la condivisione dei dati;

o in ogni caso, comprendere gli impatti che l’uso degli strumenti di IA può avere sulla privacy e 

sulla proprietà intellettuale, configurare adeguatamente le impostazioni e le opzioni di privacy 

degli strumenti, valutare dove e come i dati vengono trattati.

Istruzioni particolari…



4. Quando utilizzano l'IA generativa, rispettare la legislazione nazionale, europea e internazionale 

applicabile, come regolarmente deve avvenire durante le attività di ricerca:

o evitare il plagio e riconoscere correttamente il lavoro altrui, citando le fonti appropriate se l'output 

dell'IA si basa su risultati di altri;

o gestire responsabilmente eventuali dati personali nei contenuti generati, nel rispetto della politica 

dell’Organizzazione e della normativa in materia di protezione dei dati personali.

5. Imparare continuamente a utilizzare correttamente gli strumenti di IA generativa al fine di 

massimizzarne i vantaggi, e aggiornarsi, anche attraverso la formazione:

o aggiornarsi sulle migliori pratiche per l'uso degli strumenti di IA generativa, condividendole con i 

colleghi.

6. Astenersi dall'utilizzare strumenti di IA generativa in modo sostanziale in attività critiche o sensibili 

che potrebbero avere un impatto su altri colleghi o organizzazioni :

o occorre proteggere anche il lavoro inedito dei colleghi da esposizioni o inclusioni non autorizzate in 

modelli di IA.

Istruzioni particolari…



Sostenibilità e IA



https://www.internazionale.it/reportage/laura-
melissari/2024/08/06/intelligenza-artificiale-lavoratori-
sfruttamento 

The dark side of the moon

https://www.internazionale.it/reportage/laura-melissari/2024/08/06/intelligenza-artificiale-lavoratori-sfruttamento
https://www.internazionale.it/reportage/laura-melissari/2024/08/06/intelligenza-artificiale-lavoratori-sfruttamento
https://www.internazionale.it/reportage/laura-melissari/2024/08/06/intelligenza-artificiale-lavoratori-sfruttamento
https://www.internazionale.it/reportage/laura-melissari/2024/08/06/intelligenza-artificiale-lavoratori-sfruttamento
https://www.internazionale.it/reportage/laura-melissari/2024/08/06/intelligenza-artificiale-lavoratori-sfruttamento
https://www.internazionale.it/reportage/laura-melissari/2024/08/06/intelligenza-artificiale-lavoratori-sfruttamento
https://www.internazionale.it/reportage/laura-melissari/2024/08/06/intelligenza-artificiale-lavoratori-sfruttamento
https://www.internazionale.it/reportage/laura-melissari/2024/08/06/intelligenza-artificiale-lavoratori-sfruttamento
https://www.internazionale.it/reportage/laura-melissari/2024/08/06/intelligenza-artificiale-lavoratori-sfruttamento


L’avvocato deve stupirsi
della tecnologia o essere 
capace di  interpretarla?



Il passato insegna, ma non va ripetuto all’infinito…



Certe cose per adesso le sa fare solo lui…



CI VUOLE TANTO CORAGGIO…



Grazie per l’attenzione!
andrealisi@studiolegalelisi.it
www.digeat.info 

mailto:andrealisi@studiolegalelisi.it
http://www.digeat.info/
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