
Come gestire il rischio in 
un mondo ESTESO?
Metodologia CRISP per l'analisi e la mitigazione delle minacce cyber-fisiche
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La trasformazione digitale: una rivoluzione 
dell'informazione
IĖŌeĿĖeŌ ed ùĎ Web cĝŅŌùŌőùŅcĝĖĝ őĖ ecĝŅùŅŌeĕa ŌecĖĝĎĝðùcĝ ùĖ ðĿadĝ dù ŌĿaŅïeĿùĿe ĎƶùĖïĝĿĕaŶùĝĖe ŅeĖŶa Ďĝ ŅļĝŅŌaĕeĖŌĝ dù őĖ ĕeŶŶĝ ïùŅùcĝƐ 
QőeŅŌa caĿaŌŌeĿùŅŌùca ïĝĖdaĕeĖŌaĎe öa ĿùŦĝĎőŶùĝĖaŌĝ ùĎ ĕĝdĝ ùĖ cőù accedùaĕĝƑ cĝĖdùŦùdùaĕĝ e ļĿĝceŅŅùaĕĝ Ďe ùĖïĝĿĕaŶùĝĖù ĖeĎĎa ŅĝcùeŌà 
ĕĝdeĿĖaƐ

La ĖaŌőĿa ùĕĕaŌeĿùaĎe deĎ ŌĿaŅïeĿùĕeĖŌĝ dùðùŌaĎe öa eĎùĕùĖaŌĝ ĕĝĎŌe baĿĿùeĿe ŌĿadùŶùĝĖaĎùƒ dùŅŌaĖŶa ðeĝðĿaïùcaƑ cĝŅŌù dù dùŅŌĿùbőŶùĝĖe ïùŅùcaƑ Ōeĕļù 
dù cĝĖŅeðĖaƐ TőŌŌaŦùaƑ ľőeŅŌa ïacùĎùŌà dù acceŅŅĝ e cĝĖdùŦùŅùĝĖe öa aĖcöe cĿeaŌĝ ĖőĝŦe Ņïùde cöe ĖĝĖ eŅùŅŌeŦaĖĝ ĖeĎĎƶeĿa ļĿeƥdùðùŌaĎeƐ

La ŦeĎĝcùŌà cĝĖ cőù Ďe ùĖïĝĿĕaŶùĝĖù Ņù ļĿĝļaðaĖĝ ĝĖĎùĖeƑ cĝĕbùĖaŌa cĝĖ Ďa caļacùŌà dù ĿaððùőĖðeĿe ŅùĕőĎŌaĖeaĕeĖŌe ĕùĎùĝĖù dù ļeĿŅĝĖeƑ öa 
aĕļĎùïùcaŌĝ Ņùa Ďe ĝļļĝĿŌőĖùŌà cöe ù ĿùŅcöù aŅŅĝcùaŌù aĎĎa cĝĕőĖùcaŶùĝĖe dùðùŌaĎeƐ È eŅŅeĖŶùaĎe cĝĕļĿeĖdeĿe cĝĕe ľőeŅŌa ŌĿaŅïĝĿĕaŶùĝĖe ŅŌùa 
ùĖïĎőeĖŶaĖdĝ ĖĝĖ ŅĝĎĝ ù ŅùĖðĝĎù ùĖdùŦùdőùƑ ĕa ĎƶùĖŌeĿa ŅŌĿőŌŌőĿa ŅĝcùaĎe ed ecĝĖĝĕùcaƐ

PĿùĕa dù eŅļĎĝĿaĿe ù ĿùŅcöù ŅļecùïùcùƑ è ùĕļĝĿŌaĖŌe ĿùcĝĖĝŅceĿe cöe ŅŌùaĕĝ ŦùŦeĖdĝ őĖ ĕĝĕeĖŌĝ dù ŌĿaĖŅùŶùĝĖe ŅŌĝĿùca ļaĿaðĝĖabùĎe aĎĎƶùĖŦeĖŶùĝĖe 
deĎĎa ŅŌaĕļa ĝ aĎĎa ĿùŦĝĎőŶùĝĖe ùĖdőŅŌĿùaĎeƑ cĝĖ ùĕļĎùcaŶùĝĖù cöe Ņù eŅŌeĖdĝĖĝ beĖ ĝĎŌĿe Ďa ŅïeĿa ŌecĖĝĎĝðùcaƐ



Una domanda fondamentale
NeĎ ļaĖĝĿaĕa deĎĎa cŭbeĿŅecőĿùŌŭ ĕĝdeĿĖaƑ Ďa dĝĕaĖda ĖĝĖ è ļùŘ "se" ùĎ ĖĝŅŌĿĝ ŅùŅŌeĕa ŅaĿà ŦùĝĎaŌĝƑ ĕa "quando" accadĿàƐ

QőeŅŌa cĝĖŅaļeŦĝĎeŶŶa ĿaļļĿeŅeĖŌa őĖ caĕbùĝ dù ļaĿadùðĕa ïĝĖdaĕeĖŌaĎe ĖeĎĎa ðeŅŌùĝĖe deĎĎa ŅùcőĿeŶŶa ùĖïĝĿĕaŌùcaƐ MeĖŌĿe ùĖ ļaŅŅaŌĝ cù Ņù 
cĝĖceĖŌĿaŦa ŅőĎĎa ļĿeŦeĖŶùĝĖe ŌĝŌaĎe deðĎù aŌŌaccöùƑ ĝððù è ĖeceŅŅaĿùĝ adĝŌŌaĿe őĖ aļļĿĝccùĝ cöe aŅŅőĕa Ďa ùĖeŦùŌabùĎùŌà deĎĎe ŦùĝĎaŶùĝĖùƐ

AcceŌŌaĿe ľőeŅŌa ĿeaĎŌà ĖĝĖ ŅùðĖùïùca aĿĿeĖdeĿŅùƑ ĕa ļùőŌŌĝŅŌĝƒ

PĿĝðeŌŌaĿe ŅùŅŌeĕù ĿeŅùĎùeĖŌù cöe ļĝŅŅaĖĝ ĿeŅùŅŌeĿe e ĿùļĿeĖdeĿŅù ĿaļùdaĕeĖŌe da őĖ aŌŌaccĝ

IĕļĎeĕeĖŌaĿe ŅŌĿaŌeðùe dù ĿùĎeŦaĕeĖŌĝ ļĿecĝce e ĿùŅļĝŅŌa Ŀaļùda

SŦùĎőļļaĿe ļùaĖù dù cĝĖŌùĖőùŌà ĝļeĿaŌùŦa cöe ĕùĖùĕùŶŶùĖĝ ĎƶùĕļaŌŌĝ deðĎù ùĖcùdeĖŌù

IĖŦeŅŌùĿe ùĖ ïĝĿĕaŶùĝĖe e ļĿeļaĿaŶùĝĖe deĎ ļeĿŅĝĖaĎe ļeĿ ðeŅŌùĿe Ďe eĕeĿðeĖŶe

QőeŅŌa ĖőĝŦa ļĿĝŅļeŌŌùŦa cù ļĝĿŌa a cĝĖceĖŌĿaĿcù ŅőĎĎa gestione del rischio ļùőŌŌĝŅŌĝ cöe ŅőĎĎa Ņőa eĎùĕùĖaŶùĝĖe cĝĕļĎeŌaƑ ļĿeļaĿaĖdĝcù ļeĿ őĖ 
ĕĝĖdĝ ùĖ cőù Ďa ŅùcőĿeŶŶa aŅŅĝĎőŌa è őĖƶùĎĎőŅùĝĖeƐ



Uno scenario plausibile&
Come mostrato nella serie TV "Zero Day" di Netflix, un attacco informatico può paralizzare infrastrutture critiche e minacciare la sicurezza 
nazionale, rendendo realistici scenari che fino a poco tempo fa sembravano fantascienza.



Non solo Fiction&
La storia recente ha dimostrato come le minacce cyber-fisiche possano causare danni significativi alle infrastrutture critiche. Ecco alcuni 
esempi emblematici:

Stuxnet - Centrale Nucleare Iraniana (2010)
Obiettivo: Impianto di arricchimento dell'uranio di Natanz

Impatto: Distruzione di circa 1.000 centrifughe attraverso 
l'alterazione della velocità di rotazione

Metodo: Malware sofisticato che colpiva i sistemi SCADA 
Siemens, rimanendo nascosto per mesi

Conseguenze: Primo esempio documentato di cyber-arma che 
causa danni fisici significativi

Colonial Pipeline - Stati Uniti (2021)
Obiettivo: Oleodotto che trasporta il 45% del carburante della 
costa orientale USA

Impatto: Interruzione completa delle operazioni per 6 giorni

Metodo: Attacco ransomware del gruppo DarkSide attraverso 
credenziali compromesse

Conseguenze: Carenza di carburante, aumento dei prezzi, 
pagamento di 4,4 milioni di dollari di riscatto

Rete Elettrica Ucraina (2015-2016)
Obiettivo: Centrali elettriche e sistemi di distribuzione

Impatto: Blackout per 230.000 utenti (2015) e interruzioni 
prolungate (2016)

Metodo: Combinazione di spear phishing, malware BlackEnergy 
e intervento manuale

Conseguenze: Primo attacco cyber a causare un blackout su 
larga scala

Impianto Siderurgico Tedesco (2014)
Obiettivo: Acciaieria in Germania

Impatto: Impossibilità di spegnere in sicurezza un altoforno

Metodo: Attacco spear phishing seguito da movimento laterale 
nei sistemi di controllo

Conseguenze: Danni fisici significativi all'impianto e perdite di 
produzione

Attacco ai Cercapersone - Libano (2024)
Obiettivo: Cercapersone utilizzati da membri di Hezbollah

Impatto: Esplosione simultanea di migliaia di dispositivi, 
causando morti e feriti

Metodo: Compromissione della supply chain con inserimento di 
esplosivi nei dispositivi

Conseguenze: Dimostrazione della vulnerabilità dei dispositivi di 
comunicazione e dell'efficacia degli attacchi alla catena di 
fornitura
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Data Breach Equifax - Stati Uniti (2017)
Obiettivo: Agenzia di credito Equifax

Impatto: Compromissione dei dati personali di 147 milioni di 
americani

Metodo: Sfruttamento di vulnerabilità non corretta in Apache 
Struts

Conseguenze: Esposizione di numeri di sicurezza sociale, date di 
nascita, indirizzi e numeri di carta di credito - considerato uno dei 
peggiori data breach della storia



Infrastruttura critica
Le infrastrutture critiche sono sistemi e asset essenziali per il funzionamento di una società e di un'economia. La loro distruzione o 
interruzione avrebbe un impatto debilitante sulla sicurezza nazionale, sulla salute pubblica, sull'economia e sul benessere sociale.

Energia
Centrali elettriche, reti di distribuzione, impianti petroliferi e del gas 
naturale. Garantiscono l'alimentazione energetica di tutto il paese.

Acqua
Sistemi di trattamento, purificazione e distribuzione dell'acqua 
potabile. Fondamentali per la salute pubblica e le attività industriali.

Trasporti
Aeroporti, porti, ferrovie, strade e sistemi di controllo del traffico. 
Essenziali per la mobilità di persone e merci.

Comunicazioni
Reti telefoniche, internet, sistemi satellitari e infrastrutture di 
telecomunicazione. Permettono lo scambio di informazioni.

Sanità
Ospedali, sistemi sanitari, laboratori e infrastrutture per la produzione 
di farmaci. Vitali per la salute pubblica.

Servizi Finanziari
Banche, mercati finanziari, sistemi di pagamento e infrastrutture 
economiche. Sostengono l'economia nazionale.

La crescente digitalizzazione di questi sistemi ha aumentato significativamente la loro vulnerabilità agli attacchi informatici. La convergenza 
tra tecnologie dell'informazione (IT) e tecnologie operative (OT) ha creato nuovi vettori di attacco che possono causare danni fisici attraverso 
mezzi digitali.

La protezione delle infrastrutture critiche richiede un approccio multidisciplinare che combini sicurezza fisica, cybersecurity, resilienza 
operativa e coordinamento tra settori pubblico e privato.



Cyber Attack: Conseguenze
La compromissione di un impianto industriale/ infrastruttura critica da parte di un 
aggressore remoto può avere conseguenze devastanti, tra cui:

Conseguenze Operative
Interruzione dei processi 
produttivi

Malfunzionamento dei sistemi 
di controllo

Perdita di controllo sugli asset 
critici

Alterazione dei parametri di 
processo

Conseguenze sulla 
Sicurezza

Disattivazione dei sistemi di 
sicurezza

Incidenti con potenziali danni a 
persone

Rilascio di sostanze pericolose

Esplosioni o incendi

Conseguenze Economiche
Perdite finanziarie dirette

Costi di ripristino dei sistemi

Danni reputazionali

Sanzioni normative



Cyber Attack: Contromisure
La difesa efficace contro i cyber attacchi richiede un approccio multistrato che combini tecnologie, processi e formazione del personale. Le 
contromisure devono essere progettate per prevenire, rilevare e rispondere agli attacchi.

Segmentazione di Rete
Isolamento dei sistemi OT dai sistemi IT

Implementazione di firewall industriali

Controllo degli accessi basato su zone

Monitoraggio del traffico di rete

Gestione delle Identità e Accessi
Autenticazione multi-fattore (MFA)

Principio del privilegio minimo

Gestione centralizzata degli accessi

Audit regolari delle autorizzazioni

Monitoraggio e Rilevamento
Sistemi SIEM per la correlazione degli eventi

Monitoraggio comportamentale degli asset

Rilevamento delle anomalie di processo

Threat intelligence e indicatori di compromissione

Gestione delle Vulnerabilità
Scansioni regolari delle vulnerabilità

Gestione delle patch in ambiente OT

Valutazione dei rischi di sicurezza

Test di penetrazione periodici

Formazione e Sensibilizzazione
Training del personale sulla cybersecurity

Simulazioni di attacchi phishing

Procedure di incident response

Cultura della sicurezza aziendale

Business Continuity e Recovery
Backup sicuri e testati regolarmente

Piani di continuità operativa

Procedure di ripristino dei sistemi

Comunicazione di crisi



Le funzioni per la gestione della Cyber Security
Detection: rivisitare ed estendere ad infrastrutture ed ambienti 
OT le modalità di monitoraggio e protezione degli end-point 
utilizzate in ambito IT potendo quindi operare con dispositivi 
variegati come PC, Server, Router, ICS, SCADA, PLC, RTU ecc.;

Prevention: ridefinire i processi di censimento degli assets e 
prevenzione degli incidenti alla luce dei nuovi assets critici 
(impianti industriali, infrastrutture IT e OT, fornitori si servizi di 
pubblico interesse), includendo elementi di sicurezza fisica ed 
organizzativa oltre che cyber e metodi estrumenti di Cyber 
Profilassi, sfruttando anche tecnologie cognitive e di Threat 
Intelligence ;

Response: definire nuovi protocolli di intervento e cooperazione, 
da automatizzare attraverso strumenti di process automation, tra 
tutti i principali attori della sicurezza, ovvero, operatori cyber 
security, forze di difesa e pronto intervento, al fine di poter attivare 
e coordinare risposte physical oltre che Cyber ad incidenti 
informatici con impatti fisici sulle infrastrutture critiche, sulla 
popolazione e le istituzioni.



CŭbeĿƥPöŭŅùcaĎ ReŅļĝĖŅe PĎaĖ

CĝŅƶè ùĎ CŭbeĿƥPöŭŅùcaĎ 
ReŅļĝĖŅe PĎaĖ
Un piano di risposta strutturato che 
integra la gestione degli incidenti cyber 
con la gestione degli impatti fisici sui 
sistemi industriali.

Il piano definisce procedure specifiche 
per rispondere a incidenti che 
coinvolgono sia la dimensione cyber che 
quella fisica degli impianti industriali.

ObùeŌŌùŦù PĿùĖcùļaĎù
Minimizzare i danni e i tempi di 
recupero

Garantire la sicurezza del personale e 
dell'ambiente

Mantenere la continuità operativa

Coordinare le risposte tra team IT e OT

Documentare gli incidenti per l'analisi 
post-evento

CĝĕļĝĖeĖŌù deĎ PùaĖĝ
Procedure di escalation e notifica

Ruoli e responsabilità del team di 
risposta

Protocolli di isolamento e 
contenimento

Strategie di backup e ripristino

Comunicazione con stakeholder 
interni ed esterni

Il Cyber-Physical Response Plan rappresenta un elemento cruciale per la gestione integrata della sicurezza negli impianti industriali moderni, 
dove la distinzione tra mondo digitale e fisico diventa sempre più sfumata.



Metodologia CRISP per l'Analisi 
del Rischio in Ambito Cyber 
Fisico
La metodologia CRISP (Cyber Risk Analysis in Industrial Process System 
Environment Strategy), un approccio sistematico per l'identificazione e l'analisi 
delle conseguenze di attacchi cyber su impianti industriali.



Obiettivi della Metodologia CRISP

Analisi Sistematica
Fornire uno strumento sistematico per la 
"security review" degli impianti, simile 
alle tecniche di identificazione dei pericoli 
per la Safety (HazOp, FMEA).

Identificazione Conseguenze
Individuare in maniera sistematica le 
conseguenze di una manomissione 
dell'impianto in seguito ad un attacco 
telematico.

Analisi Globale e Locale
Analizzare sia le conseguenze globali di 
un attacco (CRISP in the Large) sia le 
conseguenze locali (CRISP in the Small).

La metodologia si basa sull'analisi dei P&ID (Process and Instrumentation Diagram) e dell'Asset Management System dell'impianto, 
richiedendo una conoscenza approfondita di tutti gli asset e delle loro interconnessioni.



Assunzioni di Base della Metodologia
Scenario "Worst Case"

La ĕeŌĝdĝĎĝðùa CRISP Ņù baŅa Ņő dőe aŅŅőĖŶùĝĖù ïĝĖdaĕeĖŌaĎù cöe 
ĿaļļĿeŅeĖŌaĖĝ őĖĝ ŅceĖaĿùĝ ƵŧĝĿŅŌ caŅeƵ deĎĎa caļacùŌà dù aŶùĝĖe 
ĕaĎeŦĝĎaƒ

IĎ ƵŌeĿĿĝĿùŅŌaƵ öa ļùeĖa cĝĖĝŅceĖŶa deĎĎƶùĕļùaĖŌĝ

IĎ ƵŌeĿĿĝĿùŅŌaƵ è ùĖ ðĿadĝ dù ĕaĖùļĝĎaĿe ľőaĎŅùaŅù PCSƝSIS cĝĎĎeðaŌĝ 
aù dùŅļĝŅùŌùŦù aŌŌùŦù Ɵdù ļĿĝceŅŅĝ e dù ŅùcőĿeŶŶaƠ

La ĕeŌĝdĝĎĝðùa è ŦĝĎŌa a ùĖdùŦùdőaĿe ù ļĝŌeĖŶùaĎù ļeĿùcĝĎù ļĝŅŌù daðĎù 
aŌŌaccöù ùĖïĝĿĕaŌùcù ļùőŌŌĝŅŌĝ cöe a ŅŌùĕaĿĖe őĖ ļĿĝïùĎĝ dù ĿùŅcöùĝ eƝĝ 
ļĿĝbabùĎùŌà dù ŅőcceŅŅĝƐ



La struttura della metodologia CRISP



Strategia della Metodologia CRISP
Analisi degli impianti P&ID 
 P&ID Process and Instrumentation Diagram, ovvero i diagrammi della strumentazione di processo dell9impianto che si intende 
analizzare.

Analisi e gestione degli Assett
Analisi e gestione di tutte le attrezzature tramite un Assett Management System, ovvero il repertorio dettagliato dei dispositivi 
installati nell9impianto.

CRISP in the Small
Analizza le conseguenze di deviazioni cyber su singole macchine o sistemi relativamente semplici e modulari.

CRISP in the Large
Analizza le conseguenze di attacchi cyber sull'intero sistema costituito dall'impianto di processo.



CRISP in the Small: 
Metodologia
La CRISP ùĖ Ōöe SĕaĎĎ ĕùĿa a ùdeĖŌùïùcaĿe e aĖaĎùŶŶaĿe Ďe cĝĖŅeðőeĖŶe dù aŌŌaccöù 
cŭbeĿ Ņő ŅùĖðĝĎe ĕaccöùĖe ĝ ŅùŅŌeĕù ĿeĎaŌùŦaĕeĖŌe ŅeĕļĎùcù e ĕĝdőĎaĿùƐ

QőeŅŌa ĕeŌĝdĝĎĝðùa è baŅaŌa Ņő őĖa ŅŌĿőŌŌőĿa ŅùĕùĎe aĎĎa FMECA ƟFaùĎőĿe MĝdeŅƑ 
EïïecŌŅ aĖd CĿùŌùcaĎùŌŭ AĖaĎŭŅùŅƠƑ aļļĝŅùŌaĕeĖŌe adaŌŌaŌa aĎĎƶaĖaĎùŅù deðĎù aŌŌaccöù ļeĿ 
ĕeŶŶĝ ùĖïĝĿĕaŌùcĝƐ



Fasi della CRISP in the Small

1
Identificazione dei componenti manipolabili
Identificazione dei componenti che possono essere manipolati da remoto (PCS,SIS)

2
Identificazione delle deviazioni
Identificazione delle singole deviazioni che possono essere impartite ai componenti

3
Conseguenze locali
Individuazione delle conseguenze locali di ogni deviazione

4
Assegnazione criticità
Assegnazione delle criticità delle conseguenze locali

5
Conseguenze globali
Individuazione delle conseguenze globali

6
Barriere esistenti
Individuazione barriere esistenti (passive/attive)

7
Combinazioni di deviazione
Analisi delle combinazioni di deviazione (trovate al punto 2)

8
Ripetizione per deviazioni
Ripetere dal punto 3 per tutte le deviazioni sul componente

9
Ripetizione per componenti manipolabili
Ripetere dal punto 2 per tutti i componenti manipolabili



Indici di Criticità nella CRISP in the Small

Criticità I (critico)
EŦeĖŌù cöe ļĝĿŌaĖĝ őĖ daĖĖĝ ùĿĿeŦeĿŅùbùĎe 
aĎ cĝĕļĝĖeĖŌe aĖaĎùŶŶaŌĝƑ ĝ őĖa 
cĝĖŅeðőeĖŶa ĎĝcaĎe ùĕļĝĿŌaĖŌeƐ

Criticità II (poco critico)
EŦeĖŌù cĝĖ őĖ daĖĖĝ ĎĝcaĎe ĿeŦeĿŅùbùĎeƑ 
ĝļļőĿe ïacùĎĕeĖŌe ĿùŅĝĎŦùbùĎeƐ

Criticità III (non problematico)
EŦeĖŌù cöe ļĝĿŌaĖĝ őĖa cĝĖŅeðőeĖŶa 
ĎĝcaĎe ĖĝĖ ĿùĎeŦaĖŌeƐ

NeĎĎa CRISP ùĖ Ōöe SĕaĎĎƑ ĎƶaĖaĎùŅù deĎĎa cĿùŌùcùŌà è ĎùĕùŌaŌa ŅĝĎaĕeĖŌe aĎĎe cĝĖŅeðőeĖŶe ĎĝcaĎùƑ ļĝùcöé cĝĖŅùdeĿaĿe Ďa cĿùŌùcùŌà deĎĎa cĝĖŅeðőeĖŶa 
ðĎĝbaĎe ĿùŅőĎŌa ļĝcĝ aŌŌeĖdùbùĎe ùĖ ľőeŅŌa ïaŅeƐ



Classificazione delle Barriere
Barriere Attive/Procedurali

Tutti quegli elementi attivi di sicurezza 
(dispositivi controllori, interblocchi, 
sistemi di shutdown di emergenza) 
finalizzati a rilevare le variazioni di 
processo potenzialmente dannose e 
ad intraprendere le opportune azioni 
correttive.

Le barriere attive/procedurali 
potrebbero essere, almeno in linea di 
principio, vittime loro stesse di attacco 
cyber.

Barriere Passive

Sistemi hardware opportunamente 
inseriti in impianto che riducono o 
eliminano i pericoli attraverso 
caratteristiche di progetto, senza 
necessitare del funzionamento attivo 
di qualsivoglia dispositivo (es. PSV - 
valvola di sicurezza).

Il funzionamento di queste barriere 
non può essere alterato ad opera 
dell'attacco cyber.



Template CRISP in the Small
PeĿ ŅőļļĝĿŌaĿe Ďa ĿaccĝĎŌa ŅùŅŌeĕaŌùca deĎĎe ùĖïĝĿĕaŶùĝĖù è ŅŌaŌĝ deïùĖùŌĝ őĖ ŌeĕļĎaŌe ŅĝŌŌĝ ïĝĿĕa dù ŌabeĎĎaƒ

OðĖù Ŀùða deĎĎa ŌabeĎĎa è dedùcaŌa ad őĖ ŅùĖðĝĎĝ cĝĕļĝĖeĖŌe e ùĖcĎődeƒ cĝĕļĝĖeĖŌe ĕaĖùļĝĎaŌĝƑ ŦaĿùaŶùĝĖe ùĕļaĿŌùŌaƑ cĝĖŅeðőeĖŶa ĎĝcaĎeƑ 
cĿùŌùcùŌà cĝĕļĝĖeĖŌeƑ cĝĖŅeðőeĖŶa ðĎĝbaĎeƑ ŅùcőĿeŶŶa aŌŌùŦa e ŅùcőĿeŶŶa ļaŅŅùŦaƐ



CRISP in the Large: Metodologia
Lĝ Ņcĝļĝ deĎĎa ĕeŌĝdĝĎĝðùa CRISP ùĖ Ōöe LaĿðe è ùĖdùŦùdőaĿe ľőaĎù ŦaĿùaŶùĝĖù eƝĝ deŦùaŶùĝĖù Ņőù cĝĕļĝĖeĖŌù deĎĎƶùĕļùaĖŌĝƑ eïïeŌŌőaŌe da őĖ cŭbeĿ 
aŌŌacċƑ ļĝŅŅaĖĝ eïïeŌŌùŦaĕeĖŌe caőŅaĿe őĖ eŦeĖŌĝ cĿùŌùcĝ ùĖ őĖ ŅùŅŌeĕa cĝĕļĎeŅŅĝ cĝŅŌùŌőùŌĝ da ĕĝĎŌeļĎùcù cĝĕļĝĖeĖŌùƐ

La ļĿĝcedőĿa ļőī eŅŅeĿe aŅŅùĕùĎaŌa ad őĖa ReŦeĿŅe HaŶĝļ ĕĝdùïùcaŌa ùĖ cőùƑ ļĿeŅĝ őĖ ĖĝdĝƑ Ņù ùĖdùŦùdőaĖĝ ŅĝĎĝ Ďe deŦùaŶùĝĖù cöe ļĝŅŅĝĖĝ 
eïïeŌŌùŦaĕeĖŌe ļĿĝdőĿĿe őĖ Ōĝļ eŦeĖŌƐ



Concetti Chiave nella CRISP in the Large

1

Nodo
Un sottosistema elementare 
dell'impianto (ad esempio unità di 
accumulo, impianto di pompaggio, 
impianto di miscelazione). Tale 
scomposizione viene fatta tenendo 
presente il livello di dettaglio dello studio 
che si vuole realizzare.

2

Top Event
Incidenti rilevanti che portano a perdita di 
contenimento di materiali pericolosi o al 
rilascio acuto di energia. Si prendono 
come riferimento i Critical Events definiti 
nel progetto ARAMIS.

3

Deviazioni
La procedura considera due tipi di 
deviazioni: le "deviazioni nel nodo" 
(scostamenti delle variabili di processo 
dalle corrette condizioni operative) e le 
"deviazioni impartite" (variazioni indotte 
ai parametri operativi dei componenti 
manipolabili).



Step della CRISP in the Large



Deviazioni nel Nodo
IĎ ïĝĿĕaĎùŅĕĝ ļeĿ deŅcĿùŦeĿe Ďe ƶdeŦùaŶùĝĖù ĖeĎ Ėĝdĝƶ è aĖaĎĝðĝ a ľőeĎĎĝ őŌùĎùŶŶaŌĝ ĖeðĎù ŅŌődù HaŶOļƒ

Deviazione nel nodo = Parola guida+ Variabile operativa

Esempi di Parole guida
NO ³ ĖeðaŶùĝĖe deĎĎƶùĖŌeĖŶùĝĖe ļĿĝðeŌŌőaĎe

PIÙ ³ accĿeŅcùĕeĖŌĝ ľőaĖŌùŌaŌùŦĝ

MENO ³ dùĕùĖőŶùĝĖe ľőaĖŌùŌaŌùŦa

PARTE DI ³ dùĕùĖőŶùĝĖe ľőaĎùŌaŌùŦa

Esempi di Deviazioni nel nodo
NO PORTATA ƟĎùĖea XƠ ³ PĝĿŌaŌa ĖőĎĎa ĖeĎĎa ĎùĖea X

PIÙ LIVELLO ³ ĎùŦeĎĎĝ ĖeĎ Ėĝdĝ cöe eccede ùĎ ĕaŅŅùĕĝ 
ļĿeŦùŅŌĝ



Template CRISP in the Large
AĖcöe ļeĿ Ďa ĕeŌĝdĝĎĝðùa CRISP ùĖ Ōöe LaĿðe è ŅŌaŌĝ cĿeaŌĝ őĖ ŌeĕļĎaŌe ùĖ ïĝĿĕa ŌabeĎĎaĿe ļeĿ ŅőļļĝĿŌaĿe Ďa ĿaccĝĎŌa ŅùŅŌeĕaŌùca deĎĎe 
ùĖïĝĿĕaŶùĝĖùƐ

PeĿ ĝðĖù Nĝdĝ ŦeĖðĝĖĝ ùĖdùŦùdőaŌù ù Tĝļ EŦeĖŌ ļĝŅŅùbùĎùƐ UĖa Ŀùða deĎĎa ŌabeĎĎa è ĿùïeĿùŌa ad őĖ ŅùĖðĝĎĝ Tĝļ EŦeĖŌƓ ad őĖ Ėĝdĝ ŅĝĖĝ ĿùïeĿùŌù őĖ ŅeŌ dù 
Tĝļ EŦeĖŌƐ

Le cĝĎĝĖĖe deŅcĿùŦĝĖĝƒ CĝĖŅeðőeĖŶa Tĝļ EŦeĖŌƑ DeŦùaŶùĝĖe IĕļaĿŌùŌaƝCĝĕļĝĖeĖŌù MaĖùļĝĎabùĎùƑ DeŦùaŶùĝĖe da aĎŌĿù ĖĝdùƑ SùcőĿeŶŶa ƟAŌŌùŦa e 
PaŅŅùŦaƠƑ CĝĖŅùðĎù EŦeĖŌőaĎùƐ



Analisi SWOT della Metodologia CRISP
Punti di Forza

Capacità di analizzare analiticamente un intero impianto sia in 
termini di componenti installati sia di conseguenze di deviazioni

Glossario e approccio simile ad altre metodologie tipo "Reverse 
HazOp" molto diffuse in ambito industriale

Opportunità

Realizzazione di un'analisi completa e puntuale degli Asset 
installati

Adozione di un sistema di Asset management

Aggiornamento e revisione dei diagrammi impianti di processo

Punti Deboli

Onerosità e complessità applicativa della metodologia a impianti 
di elevate dimensione

Eccessiva onerosità nell'aggiornamento e dell'allineamento 
dell'analisi rispetto all'evoluzione degli impianti

Pericoli

Un eventuale disallineamento dell'impianto rispetto all'analisi 
potrebbe portare a trascurare situazioni dannose

Eccessiva "burocratizzazione" della gestione dell'impianto

L'applicazione della sola fase CRISP in the Large potrebbe portare 
a sottovalutare conseguenze globali individuabili nella fase CRISP 
in the Small



Relazione tra la Metodologia CRISP e i controlli CIS
L'analisi dei diagrammi degli impianti e degli asset corrisponde all'applicazione dei controlli CIS 1, CIS 2 e CIS 5.

CIS 1: Inventario e controllo 
delle dotazioni Hardware
Gestire attivamente tutti i dispositivi 
hardware sulla rete in modo che i 
dispositivi autorizzati abbiano accesso e 
che vengano bloccati nell'accesso i 
dispositivi non autorizzati.

CIS 2: Inventario e Controllo 
delle Risorse Software
Gestire attivamente tutto il software sulla 
rete in modo che solo il software 
autorizzato sia installato e possa essere 
eseguito.

CIS 5: Configurazione Sicura 
di Hardware e Software
Stabilire, implementare e gestire 
attivamente la configurazione di 
sicurezza dei dispositivi utilizzando una 
gestione rigorosa della configurazione.



Ulteriori Controlli CIS Correlati

CIS 3: Gestione Continua delle Vulnerabilità
Acquisire, valutare e agire continuamente in base alle nuove 
informazioni al fine di identificare le vulnerabilità e ridurre al 
minimo la finestra di opportunità per gli aggressori.

CIS 4: Utilizzo Controllato dei Privilegi 
Amministrativi
Processi e strumenti utilizzati per 
tracciare/controllare/prevenire/correggere l'uso, l'assegnazione 
e la configurazione dei privilegi amministrativi.

CIS 8: Difesa dal Malware
Controllo dell'installazione, diffusione ed esecuzione di codice 
dannoso in più punti dell'azienda.

CIS 9: Limitazione e Controllo delle Porte di Rete, 
dei Protocolli e dei Servizi
Gestire l'uso di porte, protocolli e servizi sui dispositivi di rete al 
fine di ridurre al minimo le finestre di vulnerabilità disponibili per 
gli aggressori.



CRISP Tool: Obiettivi
IĎ CRISP TĝĝĎ è őĖĝ ŅŌĿőĕeĖŌĝ ŅĝïŌŧaĿe ļĿĝŌĝŌùļaĎe cöe ŅőļļĝĿŌa ĎƶaļļĎùcaŶùĝĖe deĎĎa ĕeŌĝdĝĎĝðùa CRISPƐ I Ņőĝù ĝbùeŌŌùŦù ļĿùĖcùļaĎù ŅĝĖĝƒ

Supporto Metodologico
SőļļĝĿŌaĿe ĎƶaļļĎùcaŶùĝĖe deĎĎa ĕeŌĝdĝĎĝðùa CRISP ùĖ őĖ 
ùĕļùaĖŌĝ dù ļĿĝceŅŅĝƑ Ņùa ĖeĎĎa ŅŌĿőŌŌőĿa CRISP ùĖ Ōöe SĕaĎĎ Ņùa 
ĖeĎĎa ŅŌĿőŌŌőĿa CRISP ùĖ Ōöe LaĿðeƐ

Gestione Multi-Impianto
GeŅŌùĿe ļùŘ aļļĎùcaŶùĝĖù deĎĎa ĕeŌĝdĝĎĝðùa ùĖ dùŦeĿŅù ùĕļùaĖŌù 
eƝĝ ļĝĿŶùĝĖù dù eŅŅùƑ cĝĖŅeĖŌeĖdĝ dù ŅaĎŦaĿe őĖĝ ŅŌaŌĝ ļaĿŶùaĎe 
deĎĎƶaĖaĎùŅù e ļaŅŅaĿe ad őĖƶaĎŌĿa ïaŅe ĝ őĖ aĎŌĿĝ ĖĝdĝƐ

Produzione Documentale
SőļļĝĿŌaĿe Ďa ļĿĝdőŶùĝĖe deĎĎa dĝcőĕeĖŌaŶùĝĖe e ù ĿeļĝĿŌ 
cĝĖŅeðőeĖŌù aĎĎƶaĖaĎùŅùƑ ùĖ őĖ ïĝĿĕaŌĝ cöe Ņùa ļĝù edùŌabùĎe ĝïïĎùĖe 
daðĎù ĝļeĿaŌĝĿùƐ

Gestione Vocabolari
GeŅŌùĿe ù ƵŦĝcabĝĎaĿùƵ e Ďe ƵĝĖŌĝĎĝðùeƵ deù ŅùĖðĝĎù eĎeĕeĖŌù 
ĝððeŌŌĝ deĎĎƶaĖaĎùŅùƑ cĝĕe cĝĕļĝĖeĖŌù deðĎù ùĕļùaĖŌùƑ baĿĿùeĿe dù 
ļĿĝŌeŶùĝĖe ed eŦeĖŌù cĿùŌùcù ŌĝļƐ



Architettura del CRISP Tool
Architettura Logica

IĎ cĝĿe deĎĎƶaļļĎùcaŶùĝĖe è 
ĿaļļĿeŅeĖŌaŌĝ daù ĕĝdőĎù ļeĿ 
ĎƶaļļĎùcaŶùĝĖe deĎĎe ĕeŌĝdĝĎĝðùe 
CRISPƐ IĎ cĝĿe ŦùeĖe aĎùĕeĖŌaŌĝƑ da őĖ 
ļőĖŌĝ dù ŦùŅŌa ùĖïĝĿĕaŌùŦĝƑ daðĎù aĎŌĿù 
ĕĝdőĎù cöe Ņù ĝccőļaĖĝ deĎĎa ðeŅŌùĝĖe 
deĎĎe ŅùĖðĝĎe cĝĕļĝĖeĖŌù 
deĎĎƶùĕļùaĖŌĝƐ

Architettura Funzionale

LƶaĿcöùŌeŌŌőĿa ïőĖŶùĝĖaĎe cĝĕļĿeĖde 
ľőaŌŌĿĝ aĿee ļĿùĖcùļaĎùƒ

GeŅŌùĝĖe IĕļùaĖŌù ƟAŅŅeŌ e NĝdùƠ

GeŅŌùĝĖe VĝcabĝĎaĿù e OĖŌĝĎĝðùe 
ðeĖeĿaĎù

GeŅŌùĝĖe MeŌĝdĝĎĝðùe CRISP

SŌĿőĕeĖŌù dù ReļĝĿŌùĖð



Moduli Funzionali del CRISP Tool

Gestione Impianti
Consente la gestione di più impianti e diverse analisi sullo stesso 
impianto. Include funzionalità per creare, cancellare e modificare 
istanze di impianto, nodi e analisi.

Gestione Asset
Permette di gestire tutti i componenti manipolabili da remoto che 
sono oggetto della Metodologia CRISP, con funzionalità per 
inserire, cancellare e modificare elementi.

Gestione Vocabolari e Ontologie
Dedicata alla gestione degli elementi di base del sistema, come 
barriere di sicurezza, deviazioni e critical events, 
standardizzando l'applicazione della metodologia.

Gestione Metodologie CRISP
Il "core" del prototipo, comprende i moduli per la gestione dei 
progetti di analisi CRISP in the Small e CRISP in the Large.



Workflow Applicativo delle Metodologie
CRISP in the Small Workflow

Il workflow della CRISP in the Small segue le fasi di identificazione dei 
componenti, analisi delle deviazioni, valutazione delle conseguenze 
e individuazione delle barriere.

CRISP in the Large Workflow

Il workflow della CRISP in the Large parte dall'identificazione dei nodi 
e dei top event, per poi analizzare le deviazioni che possono causarli 
e le relative barriere di protezione.



Strumenti di Reporting
Il modulo di gestione dei Report consente la generazione di un report per ogni istanza della metodologia.

Report CRISP in the Small

Il template del report include informazioni su:

Componente manipolato

Deviazione impartita

Conseguenza locale

Criticità componente

Conseguenza globale

Sicurezza attiva e passiva

Report CRISP in the Large

Il template del report include informazioni su:

Conseguenza Top Event

Deviazione Impartita/Componenti Manipolabili

Deviazione da altri nodi

Sicurezza (Attiva e Passiva)

Consigli Eventuali

I report sono esportabili in un formato editabile offline dall'utente finale, per consentire una personalizzazione degli aspetti e dei dettagli.



Conclusioni sulla Metodologia CRISP
La metodologia CRISP, nelle sue due strutture CRISP in the Small e 
CRISP in the Large, offre un approccio completo e sistematico per 
l'analisi del rischio cyber in ambito industriale.

Le due strutture si intersecano e si completano a vicenda:

CRISP in the Small rileva gli eventi dannosi su ogni singolo 
componente

CRISP in the Large individua i Top Event critici per ogni Nodo

I punti di forza e le opportunità offerti dall'adozione della CRISP sono 
importanti e certamente superiori ai punti di debolezza, che si 
riassumono in una certa onerosità nella fase di primo impianto 
dell'analisi e di aggiornamento degli asset installati.

Questi aspetti possono essere uno stimolo ad un miglioramento 
della gestione degli impianti anche relativamente agli aspetti 
manutentivi.



Vantaggi dell'Applicazione della Metodologia CRISP

100%
Analisi Sistematica

Copertura completa di tutti i componenti 
manipolabili dell'impianto

360°
Visione Globale

Analisi sia delle conseguenze locali che di 
quelle globali

2X
Doppia Prospettiva

Approccio bottom-up (CRISP in the Small) e 
top-down (CRISP in the Large)

L'applicazione della metodologia CRISP consente di identificare in modo sistematico le vulnerabilità degli impianti industriali agli attacchi cyber, 
permettendo di implementare adeguate misure di protezione e mitigazione.



Applicazioni Pratiche della Metodologia
Settori di Applicazione

Impianti Oil & Gas

Impianti petrolchimici

Impianti di generazione elettrica

Impianti di trattamento acque

Impianti manifatturieri

Infrastrutture critiche

Benefici per le Organizzazioni

Miglioramento della sicurezza cyber degli impianti

Riduzione del rischio di incidenti

Ottimizzazione degli investimenti in sicurezza

Conformità con standard e normative

Miglioramento della gestione degli asset



Integrazione con Altre Metodologie

HazOp (Hazard and Operability 
Study)
La CRISP può essere integrata con 
l'analisi HazOp tradizionale, estendendo 
l'analisi dei rischi operativi ai rischi cyber.

FMECA (Failure Mode, Effects, 
and Criticality Analysis)
La CRISP in the Small si basa su una 
struttura simile alla FMECA, facilitando 
l'integrazione delle due metodologie.

ARAMIS (Accidental Risk 
Assessment Methodology for 
Industries)
La CRISP utilizza i Critical Events definiti 
nel progetto ARAMIS, permettendo una 
facile integrazione con questa 
metodologia.

L'integrazione della CRISP con altre metodologie di analisi del rischio consente di ottenere una visione più completa e integrata dei rischi 
associati agli impianti industriali.



Importanza della Formazione
Competenze Necessarie

LƶaļļĎùcaŶùĝĖe eïïùcace deĎĎa 
ĕeŌĝdĝĎĝðùa CRISP Ŀùcöùede 
cĝĕļeŌeĖŶe Ņùa ĖeĎ caĕļĝ deĎĎa 
ŅùcőĿeŶŶa ùĖïĝĿĕaŌùca cöe ùĖ ľőeĎĎĝ 
deĎĎƶùĖðeðĖeĿùa dù ļĿĝceŅŅĝƐ

È ïĝĖdaĕeĖŌaĎe cöe ùĎ ļeĿŅĝĖaĎe 
cĝùĖŦĝĎŌĝ ĖeĎĎƶaĖaĎùŅù abbùa őĖa 
cĝĖĝŅceĖŶa aļļĿĝïĝĖdùŌaƒ

Deù ŅùŅŌeĕù dù cĝĖŌĿĝĎĎĝ ùĖdőŅŌĿùaĎe

Deù ļĿĝceŅŅù ļĿĝdőŌŌùŦù Ņļecùïùcù

DeĎĎe ŌecĖùcöe dù aĖaĎùŅù deĎ ĿùŅcöùĝ

DeĎĎe ĕùĖacce cŭbeĿ e deĎĎe ĿeĎaŌùŦe 
cĝĖŌĿĝĕùŅőĿe

Programmi di Formazione

PeĿ ðaĿaĖŌùĿe őĖƶaļļĎùcaŶùĝĖe cĝĿĿeŌŌa 
ed eïïùcace deĎĎa ĕeŌĝdĝĎĝðùaƑ è 
ĝļļĝĿŌőĖĝ ŅŦùĎőļļaĿe ļĿĝðĿaĕĕù dù 
ïĝĿĕaŶùĝĖe Ņļecùïùcù cöe ùĖcĎődaĖĝƒ

FĝĿĕaŶùĝĖe ŌeĝĿùca ŅőĎĎa 
ĕeŌĝdĝĎĝðùa

EŅeĿcùŌaŶùĝĖù ļĿaŌùcöe Ņő caŅù dù 
ŅŌődùĝ

AïïùaĖcaĕeĖŌĝ da ļaĿŌe dù eŅļeĿŌù 
ĖeĎĎe ļĿùĕe aļļĎùcaŶùĝĖù

AððùĝĿĖaĕeĖŌù ļeĿùĝdùcù ŅőĎĎe 
ĖőĝŦe ĕùĖacce e ŌecĖùcöe dù 
aŌŌaccĝ



Sfide nell'Implementazione

Complessità degli Impianti
Gli impianti industriali moderni sono sistemi complessi con 
numerosi componenti interconnessi, rendendo l'analisi 
completa particolarmente onerosa.

Evoluzione Tecnologica
La rapida evoluzione delle tecnologie di automazione e controllo 
richiede un costante aggiornamento della metodologia e delle 
competenze.

Integrazione IT/OT
La crescente integrazione tra sistemi IT e OT (Operational 
Technology) aumenta la superficie di attacco e richiede un 
approccio olistico alla sicurezza.

Resistenza al Cambiamento
L'introduzione di nuove metodologie può incontrare resistenze 
organizzative, specialmente in settori tradizionali come quello 
industriale.

Affrontare queste sfide richiede un approccio strutturato e un forte commitment da parte del management.



Impatto della Metodologia CRISP sulla Sicurezza 
degli Impianti

100%

Copertura completa dei componenti 
manipolabili dell'impianto

90%

Riduzione delle vulnerabilità attraverso 
l'identificazione sistematica

80%

Miglioramento della consapevolezza dei 
rischi cyber

L'applicazione della metodologia CRISP contribuisce significativamente al miglioramento della sicurezza cyber degli impianti industriali, 
permettendo di identificare e mitigare le vulnerabilità prima che possano essere sfruttate da potenziali attaccanti.

La combinazione delle due strutture, CRISP in the Small e CRISP in the Large, consente una visione completa e integrata dei rischi, facilitando 
l'implementazione di misure di protezione efficaci.



Benefici per la Gestione degli Asset

Inventario Completo
Creazione e mantenimento di un inventario 
completo e aggiornato di tutti gli asset 
dell'impianto.

Manutenzione Migliorata
Identificazione dei componenti critici che 
richiedono particolare attenzione in termini di 
manutenzione.

Predictive Maintenance
Base di conoscenza utile per 
l'implementazione di strategie di 
manutenzione predittiva.

L'applicazione della metodologia CRISP, oltre a migliorare la sicurezza cyber, offre importanti benefici per la gestione complessiva degli asset 
dell'impianto, contribuendo all'ottimizzazione dei processi di manutenzione e alla riduzione dei costi operativi.



Evoluzione del Panorama delle 
Minacce
Tendenze Attuali

IĎ ļaĖĝĿaĕa deĎĎe ĕùĖacce cŭbeĿ aðĎù 
ùĕļùaĖŌù ùĖdőŅŌĿùaĎù è ùĖ cĝĖŌùĖőa 
eŦĝĎőŶùĝĖeƑ cĝĖ aŌŌaccöù ŅeĕļĿe ļùŘ 
ŅĝïùŅŌùcaŌù e ĕùĿaŌùƐ

AĎcőĖe ŌeĖdeĖŶe ĿùĎeŦaĖŌù ùĖcĎődĝĖĝƒ

AőĕeĖŌĝ deðĎù aŌŌaccöù 
ĿaĖŅĝĕŧaĿe Ņļecùïùcù ļeĿ ŅùŅŌeĕù 
ùĖdőŅŌĿùaĎù

CĿeŅceĖŌe ùĖŌeĿeŅŅe deðĎù aŌŌĝĿù 
ŅŌaŌaĎù ŦeĿŅĝ Ďe ùĖïĿaŅŌĿőŌŌőĿe 
cĿùŌùcöe

SïĿőŌŌaĕeĖŌĝ deĎĎe ŦőĎĖeĿabùĎùŌà 
ĖeĎĎa ŅőļļĎŭ cöaùĖ

AŌŌaccöù cöe cĝĕbùĖaĖĝ ŦeŌŌĝĿù IT e 
OT

Implicazioni per la 
Metodologia

LƶeŦĝĎőŶùĝĖe deĎĎe ĕùĖacce Ŀùcöùede őĖ 
cĝĖŌùĖőĝ aððùĝĿĖaĕeĖŌĝ deĎĎa 
ĕeŌĝdĝĎĝðùa CRISP ļeĿ ĕaĖŌeĖeĿĎa 
eïïùcace ĖeĎ ŌeĕļĝƐ

AŅļeŌŌù da cĝĖŅùdeĿaĿeƒ

IĖcĎőŅùĝĖe dù ĖőĝŦù ŦeŌŌĝĿù dù 
aŌŌaccĝ ĖeĎĎƶaĖaĎùŅù

AððùĝĿĖaĕeĖŌĝ deù ĕĝdeĎĎù dù 
ĕùĖaccùa

CĝĖŅùdeĿaŶùĝĖe deĎĎe ŦőĎĖeĿabùĎùŌà 
eĕeĿðeĖŌù

AdaŌŌaĕeĖŌĝ aĎĎe ĖőĝŦe ŌecĖĝĎĝðùe 
dù aőŌĝĕaŶùĝĖe e cĝĖŌĿĝĎĎĝ



Integrazione con il Cyber-Physical Response Plan
La metodologia CRISP nasce in un contesto prettamente industriale e viene evoluta come uno degli input del Cyber-Physical Response Plan.

Identificazione delle Vulnerabilità
La CRISP identifica le vulnerabilità degli impianti agli attacchi 
cyber, fornendo input essenziali per il piano di risposta.

Valutazione degli Impatti
L'analisi delle conseguenze locali e globali permette di valutare gli 
impatti potenziali degli attacchi, facilitando la prioritizzazione delle 
risposte.

Definizione delle Contromisure
L'identificazione delle barriere di sicurezza contribuisce alla 
definizione delle contromisure da implementare nel piano di 
risposta.

Pianificazione della Risposta
La comprensione delle modalità di attacco e delle loro 
conseguenze permette di sviluppare procedure di risposta efficaci.



Aspetti Normativi e di 
Compliance
Framework di Riferimento

L'applicazione della metodologia 
CRISP contribuisce alla conformità con 
diversi standard e normative in 
materia di sicurezza cyber per i 
sistemi industriali:

IEC 62443: Sicurezza per i sistemi 
di automazione e controllo 
industriale

NIST Cybersecurity Framework

Direttiva NIS (Network and 
Information Security)

ISO 27001 e ISO 27019 (specifico 
per il settore energetico)

Requisiti Specifici

La metodologia CRISP supporta in 
particolare i seguenti requisiti 
normativi:

Identificazione e gestione dei rischi

Protezione dei sistemi e delle reti

Rilevamento di eventi di sicurezza

Pianificazione della risposta agli 
incidenti

Ripristino delle normali operazioni

Direttiva NIS2

La nuova Direttiva NIS2, entrata in vigore nel 2023, amplia significativamente il 
campo di applicazione della precedente normativa, includendo nuovi settori e 
rafforzando i requisiti di sicurezza. La metodologia CRISP si allinea perfettamente 
con i nuovi obblighi previsti dalla NIS2, in particolare per quanto riguarda:

La gestione del rischio cyber con approccio olistico

La valutazione delle catene di approvvigionamento (supply chain)

La reportistica degli incidenti alle autorità competenti

Le misure di sicurezza per i sistemi OT (Operational Technology)

La governance e la supervisione da parte del management



Collaborazione tra Team IT e OT
L'applicazione efficace della metodologia CRISP richiede una stretta collaborazione tra i team IT (Information Technology) e OT (Operational 
Technology).

Competenze IT
Conoscenza delle reti, dei sistemi informatici, delle minacce 
cyber e delle tecniche di protezione.

Competenze OT
Conoscenza dei processi industriali, dei sistemi di controllo, delle 
dinamiche operative e dei requisiti di sicurezza funzionale.

Approccio Integrato
Combinazione delle competenze IT e OT per una comprensione 
completa delle vulnerabilità e delle loro potenziali conseguenze.

Governance Condivisa
Definizione di ruoli e responsabilità chiari per la gestione della 
sicurezza cyber degli impianti industriali.



Formazione e 
Sensibilizzazione
Programmi di Formazione

PeĿ ðaĿaĖŌùĿe őĖƶaļļĎùcaŶùĝĖe eïïùcace 
deĎĎa ĕeŌĝdĝĎĝðùa CRISPƑ è 
ïĝĖdaĕeĖŌaĎe ŅŦùĎőļļaĿe ļĿĝðĿaĕĕù 
dù ïĝĿĕaŶùĝĖe Ņļecùïùcù ļeĿƒ

AĖaĎùŅŌù dù ŅùcőĿeŶŶa

IĖðeðĖeĿù dù ļĿĝceŅŅĝ

OļeĿaŌĝĿù dù ùĕļùaĖŌĝ

MaĖaðeĕeĖŌ

La ïĝĿĕaŶùĝĖe dĝŦĿebbe cĝļĿùĿe Ņùa ðĎù 
aŅļeŌŌù ĕeŌĝdĝĎĝðùcù cöe ľőeĎĎù ŌecĖùcùƑ 
cĝĖ őĖ ïĝcőŅ ļaĿŌùcĝĎaĿe 
ŅőĎĎƶùĖŌeðĿaŶùĝĖe ŌĿa ŅùcőĿeŶŶa cŭbeĿ e 
ŅùcőĿeŶŶa ïőĖŶùĝĖaĎeƐ

Sensibilizzazione

OĎŌĿe aĎĎa ïĝĿĕaŶùĝĖe ŌecĖùcaƑ è 
ùĕļĝĿŌaĖŌe ļĿĝĕőĝŦeĿe őĖa cőĎŌőĿa 
deĎĎa ŅùcőĿeŶŶa cŭbeĿ aŌŌĿaŦeĿŅĝƒ

SeŅŅùĝĖù dù ŅeĖŅùbùĎùŶŶaŶùĝĖe ļeĿ 
ŌőŌŌĝ ùĎ ļeĿŅĝĖaĎe

CĝĕőĖùcaŶùĝĖù ĿeðĝĎaĿù ŅőĎĎe 
ĕùĖacce eĕeĿðeĖŌù

EŅeĿcùŌaŶùĝĖù ļĿaŌùcöe e ŅùĕőĎaŶùĝĖù 
dù aŌŌaccĝ

CĝĖdùŦùŅùĝĖe dù beŅŌ ļĿacŌùce e 
ĎeŶùĝĖù aļļĿeŅe

La ŅeĖŅùbùĎùŶŶaŶùĝĖe dĝŦĿebbe 
cĝùĖŦĝĎðeĿe ŌőŌŌù ù ĎùŦeĎĎù 
deĎĎƶĝĿðaĖùŶŶaŶùĝĖeƑ daĎ ĕaĖaðeĕeĖŌ 
ĝļeĿaŌùŦĝ ïùĖĝ aù ŦeĿŌùcù aŶùeĖdaĎùƐ



Prospettive Future

Intelligenza Artificiale
Integrazione di tecniche di AI per automatizzare parti dell'analisi e migliorare l'identificazione 
delle vulnerabilità.

Digital Twin
Utilizzo di gemelli digitali per simulare gli attacchi e valutarne le conseguenze in un 
ambiente virtuale.

Cloud Integration
Evoluzione del CRISP Tool verso soluzioni cloud-based per facilitare la 
collaborazione e l'accesso alle informazioni.

Security by Design
Integrazione della metodologia CRISP nei processi di progettazione degli 
impianti per garantire la sicurezza cyber fin dalle prime fasi.

Standardizzazione
Evoluzione della metodologia verso uno standard internazionale 
per l'analisi del rischio cyber in ambito industriale.



Conclusioni
La metodologia CRISP rappresenta un approccio sistematico e 
completo per l'analisi del rischio cyber in ambito industriale, 
combinando due strutture complementari:

CRISP in the Small: analisi delle conseguenze di deviazioni cyber 
su singole macchine o sistemi relativamente semplici

CRISP in the Large: analisi delle conseguenze di attacchi cyber 
sull'intero sistema costituito dall'impianto di processo

L'applicazione della metodologia consente di identificare le 
vulnerabilità degli impianti agli attacchi cyber e di implementare 
adeguate misure di protezione.

I punti di forza della metodologia includono:

Approccio sistematico e strutturato

Integrazione con metodologie consolidate di analisi del rischio

Considerazione sia delle conseguenze locali che globali

Supporto alla gestione degli asset

Il CRISP Tool fornisce un supporto informatico all'applicazione della 
metodologia, facilitando la raccolta e l'analisi delle informazioni e la 
produzione di report.


